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1 Datenschutz

1.1 Einleitung

Bei Implementierung eines Data Warehouse stellen sich immer auch datenschutzrechtliche Fra-
gen. Im Laufe der letzten Jahre und aufgrund der Zusammenarbeit mit der HIS GmbH, den Hoch-
schulen und Ministerien gibt das System von vornherein einige Antworten zu den Themen Daten-

sparsamkeit, Transparenz, Datensicherheit und Performanz.

1.1.1 Datensparsamkeit

* Das System ist modular aufgebaut, die Hochschule kann einzelne Komponenten nutzen oder
eben nicht. Wer z.B. die Studierendenverwaltung nutzt, aber keine Personalverwaltung, kann dies
leicht durch Installation / Deinstallation von Komponenten tun.

* Das System liefert fertige Schnittstellen zu den HIS-Systemen bzw. konkrete Schnittstellenbe-
schreibungen fiir Nicht-HIS-Systeme. Es werden in der Regel nur die Tabellen entladen, die auch
in den Berichten ausgewertet werden. Die Aufforderung zum Entladen kommt dabei von den
Hopchschulen, d.h. der Bedarf steuert das System.

* Dariiber hinaus wird i.d.R. der Personenbezug bei den Daten entfernt.

* Bei Studierenden z.B. wird nicht der Personenname entladen, und die Matrikelnummer kann
pseudonymisiert werden.

* Bei der Finanz-Komponente kénnen personenbezogene Daten wie Zahlungspartnernummer
oder Verwendungszweck entfernt werden.

* Eine Ausnahme ist die Personal Komponente, dort kann die Hochschule auch personenbezoge-
ne Daten laden, wenn diese in Berichten genutzt werden. Auch hier sind aber spezielle Pseud-
onymisierungs- und Anonymisierungsfunktionen enthalten.

* Bei Entfernung des Personenbezugs von Daten durch Pseudonymisierung und Anonymisierung
findet dies bereits beim Entladen aus dem Vorsystem statt, d.h. die personenbezogenen Daten
verlassen das Vorsystem nicht.

* Alle Datenbereiche lassen sich zeitbezogen entladen, z.B. Startjahr oder Startsemester. Bei der
Personal-Komponente gibt es dariiber hinaus spezielle Loschungskonzepte.

1.1.2 Datensicherheit

* Die Serverarchitektur bedingt, dass kein Anwender eine direkte Datenbankverbindung be-
kommt, d.h. die Gefahr von Missbrauch ist geringer als bei dlteren Client-Server-Anwendungen.

* Das Vorsystem muss nicht unbedingt eine Online-Verbindung zum Data Warehouse bieten, die
Daten konnen in festgelegten Rhythmen zum DWH kopiert werden.

* Nutzerverwaltung des Systems priift bei jedem http-Zugriff die Rechte des angemeldeten Benut-
zers in Bezug auf Berichte, Institutionen innerhalb der Berichte, und Hierarchien innerhalb der
Berichte. Siehe auch das Administrationshandbuch.

* Passworte werden verschliisselt bzw. als Hash gespeichert.

* Die Abschottung des Data Warehouse obliegt der IT-Abteilung, es gibt konkrete Anleitungen zur
Implementation des Systems. Dariiber hinaus gibt es eine Checkliste fiir spezielle Sicherheits-
malnahmen.


http://www.superx-projekt.de/doku_his/kern_modul/admin/f_Sicherheitsmassnahme.htm
http://www.superx-projekt.de/doku_his/kern_modul/admin/f_Sicherheitsmassnahme.htm
http://adminhandbuch.superx-projekt.de/
http://www.superx-projekt.de/doku/kern_modul/admin/f_Benutzerbearbeiten.htm
http://www.superx-projekt.de/doku_his/kern_modul/admin/f_VerwaltungundRechtev.htm
http://www.superx-projekt.de/f_NutzerverwaltunginSuperX.htm
http://www.superx-projekt.de/f_ArchitekturvonSuperX.htm
http://www.superx-projekt.de/doku/sva_modul/admin/f_Konstanten.htm
http://www.superx-projekt.de/doku/sva_modul/admin/f_EinrichtungderEntlad.htm
http://www.superx-projekt.de/doku/fin_modul/admin/f_Einrichtung.htm
http://www.superx-projekt.de/doku/sos_modul/admin/f_EntladenunterPostgre.htm
http://www.superx-projekt.de/f_DerAufbaudesDataWarehouse.htm#Aufbau

1.1.3 Transparenz

* Zundchst einmal ist es ein Vorteil, dass das System standardisierte Schnittstellen zum Vorsystem
nutzt. Dies ist eine Vorbedingung fiir Transparenz. Sobald die Hochschule eigene Schnittstellen
erstellt, muss sie die Transparenz mit aufwéndigen Eigenmitteln herstellen. Aufwéndigere Funk-
tionen wie stichtagsbasiertes Entladen oder Pseudonymisierung sind nur schwer aus eigener Kraft
zu implementieren.

* Generell ist der Quellcode der Schnittstellen offengelegt, d.h. jede Person mit SQL-Kenntnissen
kann sich einen Uberblick verschaffen.

* Da dieser Zugang fiir Nicht-Programmierer miihsam ist, gibt es dariiber hinaus spezielle Websei-
ten zur Schnittstellendokumentation:

* Dokumentation des Entladescripts, z.B. Personal-Komponente
* Dokumentation des Datenmodells in SuperX, z.B. Personal-Komponente
* Dokumentation der Schnittstelle, z.B. Personal-Komponente.

* Die Dokumentationen werden automatisch aus den Quellen erzeugt und sind daher immer aktu-
ell.

1.1.4 Performanz und Verfiigbarkeit
Das System mul$ eine hohe Verfiigbarkeit bieten, d.h. Anwender miissen schnell Ergebnisse be-
kommen konnen.

* Daher laufen wichtige, aber zeitaufwéandige Transformation scriptgesteuert in der Nacht. Beispiel-
scripte liegen dafiir vor, z.B. in der Personal-Komponente.

* Dazu gibt es u.a. die Moglichkeit des Lastausgleichs oder der Datenbank-Replikation. Dies sind
allerdings keine Leistungsmerkmale des Systems, sondern von den zugrunde liegenden Technolo-
gien (Apache, Tomcat, DBMS). In dem System werden aber Beispielkonfigurationen mitgelie-
fert.

* Auch fiir Diensteinrichtung, Datenbankwartung und Server-Neustart werden Beispielscripte mit-
geliefert.

* Das Logging ist transparent und kann speziell gesteuert werden.

1.2 Checkliste Sicherheitsmassnahmen

Um die Datensicherheit zu verbessern, empfehlen wir folgende Massnahmen:

1.2.1 SSL-Verschliisselung mit Zertifikat von Trustcenter

Generell sollten Sie den Server immer mit SSL-Verschliisselung betreiben, egal ob iiber Tomcat
oder Apache.

Es wird an anderer Stelle beschrieben, wie Sie ein Zertifikat selbst erstellen konnen, dies sollte
nur zu Testzwecken dienen. Lassen Sie stattdessen ein personliches Zertifikat durch einen kommer-
ziellen Zertifizierungsserver publizieren. Akkreditierte Anbieter von qualifizierten Zertifikaten ge-
mal Deutschem Signaturgesetz sind die AuthentiDate International AG, verschiedene Bundesnotar-
kammern, D-TRUST (Bundesdruckerei-Gruppe), DATEYV, Deutsche Post, TC Trustcenter, T-Sys-

tems und S-Trust Sparkassen-Finanzgruppe.


http://www.superx-projekt.de/doku/kern_modul/admin/f_EinrichtenvonSSLbeimApachexunterLinux.htm
http://www.superx-projekt.de/doku/kern_modul/admin/f_berwachungundPerformancederWebanwendung.htm
http://www.super-ics.de/superx/doku/kern_modul/adminhandbuch/html/f_JavaMonitoringmitJCo.htm
http://www.superx-projekt.de/doku/kern_modul/admin/f_TomcatalsDienstunterLinux.htm
http://www.superx-projekt.de/doku/kern_modul/admin/f_EinrichtungvonLoadBalancing.htm
http://www.superx-projekt.de/doku/kern_modul/admin/f_AusbaustufeneinerSuperX-Implementierung.htm
http://www.superx-projekt.de/doku/sva_modul/admin/f_EinladenderSVADaten.htm
http://www.superx-projekt.de/doku/kern_modul/adminhandbuch/html/f_ModulscripteimKernmo.htm
http://www.superx-projekt.de/doku/sva_modul/sva_load.html
http://www.superx-projekt.de/doku/sva_modul/sva.html
http://www.superx-projekt.de/doku/sva_modul/sva_unload.html

1.2.2 Einstellungen zur Passwortsicherheit
Bitte folgen Sie den Empfehlungen von Zendas zur Passwortsicherheit. Die Zentrale Datenschutz-

stelle der baden-wiirttembergischen Universititen macht folgende Empfehlung:

Passwortgiiltigkeit (Tage) 90-180
Passwort Grof3- u. Kleinb. 1
Passwort erfordert Ziffer 1
Passwortldnge (Minimum) 8

Diese Einstellungen kénnen in der Konstanten-Tabelle gedndert werden.
Der Administrator kann erzwingen, dass der Benutzer sein Passwort dndern muss, indem er im
XML-Frontend den entsprechenden User bearbeitet und bei "User muss Passwort dndern” ein Hak-

chen setzt.

1.2.3 Servertrennung fiir maximale Sicherheit
Fiir maximale Sicherheit empfiehlt es sich physikalisch getrennte Server fiir Apache, Tomcat und
die Datenbank zu betreiben. Des Weiteren sollten die Server durch eine Firewall abgeschottet wer-

den, normalerweise steht der Apache-Server in der DMZ.

1.2.4 Keine Anzeige von internen Details bei Fehlermeldungen

Schalten Sie den Entwicklungsmodus aus, damit keine detaillierten Fehlermeldungen bei SQL-
Abfragen nach aullen angezeigt werden.

Setzen Sie in $WEBAPP/WEB-INF/db.properties ,,developmentMode” auf ,,false’.

Eine weitere Verschleierungstechnik stellt das Aktivieren einer eigenen allgemeinen Fehlermel-
dung dar. Dadurch soll verhindert werden, das weitere Details — wie zum Beispiel der Java-Stack-
trace — angezeigt wird. Richten Sie dafiir eine Html-Datei error.htm ein, in der konnte zum Beispiel

stehen:
"Es ist ein Fehler aufgetreten. Bitte wenden Sie sich an admin@universitaet.de"

Editieren Sie anschliefend $WEBAPP/WEB-INF/web.xml und fiigen an das Ende der Datei (also vor

dem Endtag </web-app>) folgenden Abschnitt ein:
<error-page>
<error-code>500</error-code>
<location>/error.htm</location>
</error-page>

1.2.5 Sperren der DBFORMS-Komponente
Die DBFORMS-Komponente des XML-Frontends dient nur der Datenbankadministration und
kann daher in Produktivsystemen mit WWW-Anbindung deaktiviert werden. Damit sind von aufSen

keine Datenbankverbindungen mehr moglich.


http://www.superx-projekt.de/doku/kern_modul/admin/f_SperrenderDBFORMS-Komponente.htm
http://www.superx-projekt.de/doku/kern_modul/admin/f_EinstellungenzurPasswortsicherheit192.htm
http://www.zendas.de/

Eine Abschaltung der DBFORMS beeintrdchtigt in keiner Weise die "normalen" Funktionen zur Be-
richtserstellung. Wenn die DBFORMS-Komponente benétigt wird, kann eine Installation der betref-
fenden Module in einem separaten Tomcat auf einem lokalen oder besonders geschiitzten System
stattfinden, wo die DBFORMS dann freigeschaltet werden konnen.

1.2.6 Logging von Aktivititen im Adminbereich (dbforms)
Das Logging fiir DBFORMS wird in der Datei $WEBAPP /WEB-INF/log4j.properties festgelegt.

Passen Sie die Datei entsprechend Ihrer Erfordernisse an.

1.2.7 Kontrolle des Referers

Zur Steigerung der Sicherheit kann eingestellt werden, dass bei aufgerufenen Links kontrolliert
wird, ob auch ein bestimmter Referer im Request-Parameter enthalten ist.

Um diese Funktion zu aktivieren, fiigen Sie den folgenden Abschnitt als zusétzlichen Parameter

zum SuperXManager-Servlet in der $wEBAPP/WEB-INF/web.xml hinzu:
<i nit-paranp
<par am nane>r ef erer _st art </ par anm nanme>
<par am val ue>htt ps://webserver/ super x</ param val ue>
</init-paranp

Es ist allerdings zu beriicksichtigen, dass einige Browser erlauben, die Ubermittlung des Referrers
zu deaktivieren. Auch Content-Filter (sowohl im Browser als auch auf Proxys) kdnnen ents-
prechend eingestellt werden. Ein Aufruf mittels IP-Nummer statt Rechnername wiirde ebenfalls

dann fehlschlagen.

1.2.8 Directory-Listing in Tomcat/Apache abschalten

Kontrollieren Sie, dass die Funktion Directory-Listing sowohl im Apache als auch im Tomcat ab-
geschaltet ist.

In Tomcat muss in der Datei $TOMCAT_HOME /conf/web.xml im folgenden Abschnitt der Ein-

trag fiir listings auf false gesetzt werden.

<servl et >
<servl et - name>def aul t </ servl et - nane>
<servl et-cl ass>org. apache. catal i na. servl ets. Def aul t Ser v-
| et</servlet-class>
<i nit-paranp
<par am nanme>debug</ par ant nane>
<par am val ue>0</ par am val ue>
</init-paranp
<init-paranpr
<par am name>| i sti ngs</ par am namne>
<par am val ue>f al se</ param val ue>
</init-paranpr
<l oad- on-startup>1</1 oad-on-startup>
</servlet>



1.2.9 Kontrolle von (fehlerhaften) Anmeldungen

Kontrollieren Sie die Tabelle protokoll auf Haufung von Fehlanmeldungen (proto_fkt_id=2),
z.B. per cron-job.

Wenn Sie zusétzlich erfolgreiche Anmeldungen loggen wollen, setzen Sie den Eintrag "Erweiter -

tes Protokoll" in der konstanten-Tabelle auf apnr=1 und starten Sie Tomcat neu.
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